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1 Hintergrund

Diese Bedarfsanalyse wurde als interviewbasierte Studie gestaltet, die sich mit der
Perspektive Betroffener von Hass im Netz vertieft auseinandergesetzt hat, darunter besonders
Personen, die von Rassismus im Netz betroffen sind. Es sollte durch die Analyse heraus-
gearbeitet werden, welche Auspragung von Hass im Netz die Gruppe héufig betreffen, welche
Auswirkungen erlebt und welche Unterstiitzungsangebote, Praventions- und Interventions-
malnahmen als hilfreich wahrgenommen werden. Die Interviews wurden in der Vorbereitung,
Durchfiihrung und Analyse durch einen Beirat von Erfahrungs- und Fachexpert*innen begleitet
und durch Diskussionen fortlaufend validiert und mit aktuellen Forschungsergebnissen
zusammengefiihrt. Die Bedarferhebung ist iiber vier Schritte umgesetzt worden, (1) die
Leitfadenentwicklung und Zielgruppendefinition, (2) eine konsensuelle Validierung des
Vorgehens und der Methoden, (3) die Durchfiihrung von narrativen, leitfadengestiitzten
Interviews mit den Zielgruppen und (4) eine qualitative Analyse der erhobenen Daten sowie
deren diskursive Validierung. Dieser Ergebnisbericht gibt einen Einblick in die Hintergriinde
und Methoden der Bedarfsanalyse sowie die zentralen Ergebnisse und Erkenntnisse der

Analyse und die daraus abgeleiteten Implikationen.

1.1 Begriffsdefinitionen

Digitaler Hass und digitale Hetze sind Phdnomene, die durch die zunehmende Verlagerung
von Kommunikation in den digitalen Raum an Bedeutung gewonnen haben und verstarkt in
den Fokus gesellschaftlicher Debatten riicken. Sie haben nicht nur schwerwiegende Folgen fiir
die direkt Betroffenen, sondern wirken sich auch auf gesamtgesellschaftlicher Ebene negativ
aus. Das Kompetenzzentrum ,,Hass im Netz* verwendet Hass im Netz als Sammelbegriff, unter
dem eine Vielzahl verwandter Phdnomene zusammengefasst werden, darunter Cyberhass und
Cyberbullying. Das Kompetenzzentrum definiert Hass im Netz daher breit als ,,eine Vielzahl

unterschiedlicher u. a. abwertender, entwiirdigender, auf Einschiichterung zielender oder



verhetzender Online-Phdnomene gegeniiber Personen oder bestimmten Personengruppen.

Gemeint sind damit sowohl entsprechende Inhalte als auch Handlungen.* (Was ist Hass im

Netz?, 2024). Hass im Netz ist explizit kein juristisch definierter Begriff, umfasst aber
Phéanomene mit strafrechtlicher Relevanz wie Volksverhetzung oder Beleidigung.
Mechanismen wie die Verstarkung durch Algorithmen, die sogenannte Online-Disinhibition
(Online-Enthemmung) und verstarktes Moral Disengagement tragen maligeblich zur
Verbreitung und Eskalation dieser Phdnomene bei (z. B. Lo Cricchio et al., 2021; Nocera et al.,

2022; Runions & Bak, 2015; Silvia Casale et al., 2015; Wachs et al., 2022).

1.2 Betroffene von Hass im Netz

Ein besonderer Fokus der Forschung (so auch im Rahmen dieser Bedarfsanalyse) liegt auf
vulnerablen Gruppen, die vermehrt Opfer von Hass im Netz werden konnen. Dazu zdhlen
Menschen, mir rassifizierten Merkmalen (d. h. Merkmale wie Hautfarbe, Kleidung, Sprache,
aufgrund derer Personen einer Gruppe zugewiesen werden, die sich biologisch reproduziert,
sodass die Merkmale als inhédrent und distinkt fiir diese Gruppe gesehen werden), sowie
Personen, die aufgrund ihrer sexuellen Orientierung oder Geschlechtsidentitit (z. B. Personen,
die sich LGBTQIA* oder FLINTA* zugehorig fiihlen') Zielscheibe von Hass im Netz werden.
Besonders betroffen sind auch Personen des 6ffentlichen Lebens, deren grof3e Sichtbarkeit und
Reichweite das Risiko fiir digitalen Hass und Hetze erh6hen kann, da sie von vielen Personen

wahrgenommen werden. Dabei ist oft eine intersektionale Betroffenheit zu beobachten, wenn

' LGBTQIA* steht fiir lesbian, gay, bisexual, transgender/transsexual, queer/questioning, intersex, asexual.
(lesbisch, schwul, bisexuell, transgender/transsexuell, queer/fragend, intersexuell, asexuell).

FLINTA* steht fiir Frauen, lesbische, inter, nicht-bindre, trans und agender Personen. Das * (manchmal
auch +) dient in beiden Fillen als Platzhalter fiir weitere Geschlechtsidentitidten. Damit gibt eine gewisse
Schnittmenge der beiden Begriffe, FLINTA*, manchmal auch FINTA*, richtet sich allerdings primédr an Frauen,
da sie als marginalisierte Gruppe, auch innerhalb von LGBTQIA*-Gruppen angesehen werden und daher eigene
Réaume erhalten sollen, um sich austauschen und entfalten zu kdnnen und nicht mit den von ihnen identifizierten
patriarchalen Machtstrukturen konfrontiert sein zu miissen.

In dieser Bedarfsanalyse werden beide Begriffe verwendet, FLINTA*, wenn priméar das Merkmal als Frau
als Geschlechtsidentitdt zentral erlebt wurde, LGBTQIA*, wenn eine sexuelle Orientierung (z. B.
Homosexualitit) als primér relevant angesehen wurde.



Personen mehrere Merkmale sozialer Ungleichheit aufweisen und eine multiple
Diskriminierung oder Anfeindung vorliegt (z. B. eine LGBTQIA*-Aktivistin, die aufgrund
hoher Reichweite in sozialen Medien als Person des offentlichen Lebens gelten kann)
(Tomczyk, 2024). Die Relevanz der Forschung zu digitalem Hass und Hetze zeigt sich auch in
aktuellen gesellschaftlichen Entwicklungen und Debatten, wie der gestiegenen Zahl von
Migrationsbewegungen und assoziierten Diskursen liber gelungene und gescheiterte Integration
und Sicherheit. In diesem Zusammenhang kommt dem Erleben von Rassismus eine besondere
Bedeutung zu, da Personen aufgrund ihrer Herkunft oder ihrer korperlichen Erscheinung (z. B.
Haar- oder Hautfarbe), und damit wahrnehmbarer und nicht wahrnehmbarer Merkmale,
rassifiziert kodiert und abgewertet werden konnen.

Im digitalen Raum kann dies v. a. anhand von sprachlichen und nicht-sprachlichen Codes
erfolgen, wie die Verwendung unterschiedlicher Sprach- und Zeichensysteme, die nicht der
Mehrheitssprache entsprechen, das Verwenden von Vor- und Nachnamen oder Pseudonymen,
die in Verbindung mit einer nicht-deutschen Herkunft stehen kénnen (z. B. Namen arabischen
Ursprungs) und die Nutzung von Bildern und Symbolen, die ensprechende Merkmale
aufweisen (z. B. Flaggen unterschiedlicher Léander) (vgl. Matamoros-Fernandez & Farkas,
2021). Diese Codes konnen Zeichen der Identititsbildung und Verbundenheit fiir Individuen
als Teil der relevanten sozialen Gruppe oder Ausdruck individueller Priaferenzen sein, und
damit z. B. auf Teilhabe, soziale Eingebundenheit oder Solidaritit abzielen, aber sie konnen
ebenso fiir Personen, die Hass ausiiben, als Merkmal von Gruppen identifiziert werden, zu
denen eine Abgrenzung erfolgen soll, was bspw. durch Ablehnung, Ausschluss aus Online-
Diskursen oder auch Bedrohung, Beleidigung und Hass erfolgen kann (z. B. Lingren et al.,
2024). Da in sehr vielen Kontexten eine multiple Betroffenheit vorliegt, da Personen z. B.
rassifiziert kodiert werden und zugleich aufgrund ihrer geschlechtlichen Identitdt oder

Zuschreibung kategorisiert und diskriminiert werden konnen, ist es zentral, eine gemeinsame



Betrachtung vorzunehmen. Ziel dieser Bedarfsanalyse ist, Erscheinungsformen des gruppen-
bezogenen Hasses im Netz — auch mit Blick auf Intersektionalitdt — zu erfassen und auf dieser
Basis Hinweise fiir konkrete Schutzmalinahmen abzuleiten, die auf die Bedarfe der betroffenen
Zielgruppen zugeschnitten sind. Daher sollen nachfolgend wesentliche Auswirkungen von
Hass im Netz sowie relevante MaBBnahmen zu Schutz und Pravention zusammengefasst werden,

die eine Grundlage fiir die Analyse und Interpretation der Bedarfsanalyse sind.

1.3 Auswirkung von ,,Hass im Netz* auf Betroffene

Das Erleben von Hass im Netz (hier definiert als Cyberviktimisierung) kann tiefgreifende
Auswirkungen fiir die Betroffenen haben. Cyberviktimisierung wird hdufig mit psychischen
Belastungen wie Stress, Trauer und Wut in Verbindung gebracht, die das Wohlbefinden
erheblich beeintrachtigen konnen (Buelga et al., 2022; Jadambaa et al., 2019; John et al., 2018;
Li et al., 2022). Dariiber konnen auch somatische Beschwerden wie Kopfschmerzen und
Schlafstérungen auftreten, die die korperliche Gesundheit der Betroffenen beeinflussen kénnen
(Alhaboby et al., 2019). In den Folgen der Viktimisierung zeigen sich auch geschlechts-
spezifische Unterschiede. Frauen und Maidchen berichten bspw. deutlich héufiger von
psychosozialen und psychosomatischen Belastungen wie Angstzustinden und Depressionen
(Wright & Wachs, 2020). Diese Unterschiede verdeutlichen die Notwendigkeit, praventive und
unterstiitzende MalBnahmen geschlechtsspezifisch auszurichten, um gezielt auf die
unterschiedlichen Bedarfe einzugehen und eine effektive Unterstiitzung zu gewéhrleisten. Die
individuellen Auswirkungen von Hass im Netz stehen jedoch nicht isoliert, sondern sind
eingebettet in soziale und gesellschaftliche Dynamiken. Auf gesellschaftlicher Ebene fiihrt die
Normalisierung abwertender Sprache zu einer zunehmenden Akzeptanz von diskriminierenden
Haltungen und einer stirkeren Ablehnung von Minderheiten wie Immigrant*innen sowie
religiosen, ethnischen und sexuellen Minderheiten (Bilewicz & Soral, 2020). Diese

Entwicklungen verstirken Ausgrenzung und Marginalisierung und schaffen ein Umfeld, das



weiteren Hass fordert. Die Wechselwirkungen zwischen individuellen und gesellschaftlichen
Folgen sind hierbei zentral. Gesellschaftliche Entwicklungen, wie die Verrohung des Dialogs,
haben einen direkten Einfluss auf die Betroffenen, da sie Diskriminierung verstirken und die
psychosozialen Belastungen erhohen. Gleichzeitig tragen die individuellen Auswirkungen dazu
bei, dass sich Betroffene aus gesellschaftlichen Diskursen zuriickziehen, was wiederum

Ausgrenzung verstdrken und eine Art Spiralwirkung entfalten kann (Wright & Wachs, 2020).

1.4 Unterstiitzende, schiitzende und préaventive Ansitze

Praventive und schiitzende MafBinahmen gegen Hass im Netz konnen auf unterschiedlichen
Ebenen ansetzen, eine ausfiihrlichere Darstellung findet sich im Gutachten von Tomczyk
(2024). Dazu gehdéren MaBnahmen auf individueller oder sozialer und damit verhaltens-
praventiver Ebene (z. B. bei den Betroffenen selbst, bei den Aus*iibenden von Hass im Netz,
bei Aktiven in sozialen Netzwerken, etwa als Moderator*innen) sowie institutioneller und
politischer und damit verhiltnispraventiver Ebene (etwa in Form von Gesetzgebung). Auf
individueller Ebene sind zundchst Bewiltigungsstrategien (sog. Coping) zu nennen, mit denen
auf Hass im Netz als ein potenziell stressauslosendes Ereignis (sog. Stressor) reagiert wird. Die
Forschung zu Coping ist weitldufig und v. a. in der Verarbeitung von Stress, Gesundheit und
Krankheit erforscht, im Wesentlichen konnen dabei Ansétze unterschieden werden, die eine
eher emotionsorientierte oder problemorientierte Herangehensweise beschreiben (vgl. Lazarus
& Folkman, 1991). Emotionsorientiertes Coping bezieht sich auf die Bewiltigung der durch
den Stressor ausgelosten Gedanken und Emotionen, wie z. B. Ablenkung, Schaffung positiver
Emotionen durch Wechsel auf angenehme Aktivititen, Austausch mit anderen, oder aktive
Reduktion von als unangenehm erlebten Emotionen wie Angst sowie Stressreduktion, z. B.
durch Bewegung, Atemiibungen oder Achtsamkeit. Auch Strategien der Rationalisierung (z. B.
Normalisierung des Geschehens, Zuschreibung auf dullere Umstinde zur Entlastung der

eigenen Person) konnen darunter fallen. Dies schafft in der Regel kurzfristig Erleichterung, hat



aber keinen Einfluss auf die Situation bzw. das Geschehen. Problemorientiertes Coping meint
Ansitze, die sich mit der Situation auseinandersetzen und aktiv an Losungen arbeiten. Im
Kontext von Hass im Netz kann dies etwa konkrete Gegenrede bedeuten, aber auch die Nutzung
von Meldestellen oder die Moderation von Diskussionen. Da dies unmittelbare Auswirkungen
auf das Kommunikationsgeschehen haben kann, z. B. bei Ausschluss/Blockieren von
bestimmten Nutzer*innen, ist zu erwarten, dass es ldngerfristige Effekte hat als emotions-
orientiertes Coping. Die beiden Herangehensweisen treten im Alltag hdufig ergéinzend auf, da
es nicht in jeder Situation moglich ist, z. B. Gegenrede zu gestalten oder komplexe Diskus-
sionen zu moderieren, aber eine kurzfristige Erleichterung oder Ablenkung dennoch als
hilfreich erlebt wird (Lazarus & Folkman, 1991). Viele verhaltensbasierte Maflnahmen zielen
daher darauf ab, hilfreiche Copingstrategien zu entwickeln bzw. zu unterstiitzen (z. B. durch
Workshops, Trainings oder Coaching) und Raum fiir deren Umsetzung zu schaffen (z. B.
Meldefunktionen oder Notfallbuttons, (KI-gestiitzte) Hinweise zur Gestaltung von Gegenrede,
Training von Kommunikationsfertigkeiten oder Stressbewiltigung). Ferner existiert eine
Vielzahl von Bildungs- und Empowerment-Programmen, die auf die Stirkung individueller
Kompetenzen (wie Stressbewéltigung), aber auch die Forderung einer digitalen Zivilcourage
und Beteiligung abzielen (z. B. Gegenrede gestalten, diskriminierungs- und stigmafreie Sprache
in digitalen Rdumen nutzen). Diese Mallnahmen werden weitreichend umgesetzt, sind bislang

aber zumeist unzureichend hinsichtlich Akzeptanz und Wirksamkeit evaluiert.

Verhiltnispraventive Maflnahmen zielen nicht auf das Verhalten selbst, sondern dessen
Rahmenbedingungen ab, daher fallen darunter etwa gesetzliche Regelungen, Funktionen von
sozialen Medien/Online-Plattformen, der Einsatz Kiinstlicher Intelligenz zur Erkennung und
Moderation von Hassinhalten oder die Bereitstellung von Tools (z. B. KI) zum Umgang mit
Hass im Netz — der Kompetenzaufbau zur Nutzung solcher Tools wire dann eine erginzende

Malnahme der Verhaltenspravention. Verhéltnispraventive Mallnahmen zielen vielfach darauf



ab, die Rechte von Nutzer*innen sozialer Medien zu stirken, indem sie ein transparentes
Beschwerdemanagement, Auskunfts- und Informationspflichten der Anbieter*innen sowie
Sanktionen wie Buflgelder vorschreiben und mit Meldepflicht schwerer Straftaten verbinden,
um Strafverfolgung zu erleichtern und digitale Hasskriminalitét abzuschrecken. Dabei werden
etwa Anbieter*innen von sozialen Medien wie Instagram, Twitter/X oder YouTube gezielt
angesprochen, da sie entsprechende Funktionen vorhalten und Nachverfolgungen ermoglichen
miussen.

Die Durchsetzung dieser Regelungen kann zudem durch Kiinstliche Intelligenz (KI)
unterstiitzt werden. Diese bietet vielversprechende Moglichkeiten zur Identifikation und
Moderation von digitalem Hass, beispielsweise durch (teil-)automatisierte Systeme wie die
Nutzung von Lexika wie HurtLex (Poletto et al., 2021). Diese Tools ermdglichen es,
hasserfiillte Inhalte schneller zu erkennen und zu bearbeiten. In der Praxis stofit der Einsatz
solcher Systeme jedoch auf Herausforderungen, wie die Entwicklung unverzerrter und
zuverlédssiger Algorithmen, die zuverldssige Erkennung und Analyse sprachlicher Muster und
nichttextlicher Inhalte wie Emojis oder Videos (Abarna et al., 2022; Khurana et al., 2023). Und
dariiber hinaus bleiben kulturelle Unterschiede, Sarkasmus und idiomatische Ausdriicke schwer
erfassbar (Sarsam et al., 2020), algorithmenbasierte Ansédtze konnen zudem auch zur Gestaltung
von Hassrede genutzt werden (sog. Dual Use-Problematik), sodass Hassbotschaften
reproduziert, vervielfdltigt und disseminiert werden konnen, was Online-Gemeinschaften
schnell liberfordern, bedrohen oder zum Riickzug bewegen kann (z. B. mittels Bot-Einsatz)
(Garland et al., 2022). In einigen Social-Media-Plattformen selbst sind verschiedene KI-
Ansitze bereits integriert und mit Handlungsansitzen verkniipft, um auf Hass im Netz zu
reagieren. Dazu gehdren technische MalBnahmen wie Algorithmen zur automatisierten
Erkennung und Entfernung von Hassinhalten (z. B. iiber verbotene Worte/Aussagen in Inhalten,
die dadurch in ihrer Reichweite eingeschrinkt werden), aber auch nutzer*innen-orientierte

Tools wie Meldesysteme, mit denen hasserfiillte Inhalte gemeldet und tberpriift werden



konnen. Plattformen implementieren zudem Richtlinien bzw. Standards (eng. Community-
Standards) fiir die Nutzung ihrer Plattformen (bspw. Meta, 2024). Basierend darauf sollen
Inhalte, die von Nutzenden gemeldet wurden von Community-Moderator*innen oder
spezialisierten Teams durchgesetzt werden.

Personen, die Hass verbreiten mochten, reagieren zunehmend auf diese Moderation und
nutzen vermehrt internen Code, sog. Dogwhistles. Ziel ist es damit Hass verbreiten zu konnen,
ohne seine Ansichten bzw. Affiliationen zu verbotenen Organisationen fiir die Mehrheit
erkennbar zu kennzeichnen. Die Posts sind ausgezeichnet durch das Nutzen von Begriffen und
Emojis, die ohne Hintergrundwissen nicht als radikal, kontrovers oder ausgesprochen
verhetzend wahrgenommen werden (Lindgren et al., 2024). Die Folgen sind mangelnde
Moderation und oft fiir auBenstehende unerkannte Attacken auf bestimmte Personen oder
Personengruppen. Diese Herausforderungen bei der Moderation von Hassinhalten auf Social-
Media-Plattformen zeigen, dass technische und algorithmische Ansétze allein nicht ausreichen,
um das Problem effektiv zu bekdmpfen. Ergénzend dazu spielen pddagogische und beratende
Malnahmen eine wichtige Rolle, die direkt bei den Betroffenen ansetzen, aber auch die
Gesellschaft im Umgang mit digitalem Hass sensibilisieren.

Wihrend verhiltnispraventive Maflnahmen eine breite Wirkung entfalten, da sie z. B. fiir
alle Nutzenden einer Plattform gelten, sind viele der verhaltensbasierten Maf3nahmen spezifisch
ausgerichtet, so richtet sich ein GroBteil der von Tomczyk (2024) identifizierten Programme
direkt oder indirekt an Kinder, Jugendliche und junge Erwachsene. Altere Erwachsene und
hochalte Menschen wurden bislang seltener betrachtet, zudem wurde die Evaluation von
MaBnahmen haufig nur unzureichend durchgefiihrt, sodass die Schlussfolgerungen hinsichtlich
der Wirksamkeit von Maflnahmen mit Vorsicht zu betrachten sind. Dennoch kénnen einige
Trends identifiziert werden. Als besonders relevant gelten demnach settingbasierte,
strukturierte Programme, die eine Mindestdauer von acht Stunden aufweisen und einen

Methodenmix aus Priasenz- und digitalen Elementen kombinieren. Beispiele hierfiir sind der



Einsatz von virtueller Realitdt, webbasierte Anwendungen oder Nachrichtendienste (Doty et
al., 2021; Mishna et al., 2009; Polanin et al., 2022). Inhaltlich sind die Forderung affektiver
Empathie, sozio-emotionaler Kompetenzen, Kommunikationsfahigkeiten sowie die
Vermittlung von Digital Citizenship prigende Elemente. Letzteres beschreibt die Befdhigung
zur gesellschaftlichen Teilhabe durch digitale Medien. Dazu gehoren sowohl die Aufklarung
iiber digitale Phdnomene wie Filterblasen oder Echokammern als auch die aktive Nutzung
digitaler Ridume fiir Partizipation, etwa durch Crowdfunding, digitale Petitionen oder
Selbstverteidigung (Choi, 2016; Hintz et al., 2017).

Zugleich ist deutlich, dass bestimmte Zielgruppen bislang kaum im Fokus bestehender
MaBnahmen und Untersuchungen stehen. Dazu gehoren vor allem Erwachsene sowie Personen,
die besonders hédufig von Hass im Netz betroffen sind, wie beispielsweise Mitglieder
marginalisierter Gruppen oder Vertreter*innen aus Politik und anderen Bereichen des
offentlichen Lebens (Tomczyk, 2024). Diese Liicke verdeutlicht, dass es an umfassenden,
zielgruppenspezifischen Erkenntnissen fehlt, die als Grundlage fiir die Entwicklung
passgenauer Unterstiitzungs- und Schutzmafinahmen dienen kénnten. Vor diesem Hintergrund
wurde die vorliegende Bedarfsanalyse durchgefiihrt, um die Perspektiven von Betroffenen
genauer zu explorieren und fiir die Entwicklung neuer Préventions- und Unterstiitzungs-
angebote aufzubereiten, die derzeit im Auftrag des Landesprdventionsrats Niedersachsen

entwickelt und erprobt werden.



2  Methodik

Im Rahmen der Bedarfsanalyse wurden stratifiziert Personen fiir Interviews rekrutiert,
die sich hinsichtlich relevanter Merkmale (Rassismuserfahrung, LGBTQIA*, FLINTA*) und
ihrer Kombination unterschieden, um eine Reprisentation dieser Gruppen zu ermdglichen (als
sog. stratified purposeful sampling) (Palinkas et al., 2015). So wird eine Synthese ermdglicht,
die die unterschiedlichen Perspektiven und Erfahrungen einordnet und, ausgehend von
Rassismus, weitere Betroffenheit in den Blick nimmt und dafiir Empfehlungen ableiten kann
(sieche Tabelle 1). Als Merkmale wurden von Rassismus betroffene Personen, hier
ndherungsweise iiber Migrationshintergrund und damit verbundene digitale Diskriminierungs-
erfahrung abgebildet, Zugehorigkeit zu LGBTQIA* und/oder FLINTA* gewihlt, da diese laut
Forschung besonders betroffene und vulnerable Gruppen in Bezug auf digitalen Hass sind.

Das Forschungsteam bestand aus einer médnnlich und drei weiblich gelesenen Personen,
den Autor*innen dieses Berichts, sowie weiteren Hilfskriften mit Qualifikationen in den
Fachern Psychologie, Soziologie und Kommunikationswissenschaft (Bachelor of Arts/Science,
Master of Art/Science, Promotion) und langjdhriger Erfahrung in der ehrenamtlichen Arbeit
mit Menschen mit Fluchterfahrung und diverser geschlechtlicher Identitit und sexueller
Orientierung sowie der qualitativen Sozialforschung. Insgeamt wurden 16 Interviews mit
Betroffenen durchgefiihrt und mittels qualitativer Inhaltsanalyse nach Kuckartz (2018)
ausgewertet. Im Folgenden wird die Rekrutierung der Zielgruppe sowie die Durchfiihrung und

Auswertung der Interviews genauer beschrieben.

2.1 Zielgruppe und Rekrutierung

Die Auswahl der Zielgruppen fiir die Studie basierte auf den Erkenntnissen aus dem
,,Gutachten zum Phdnomen des digitalen Hasses und der digitalen Hetze in
Niedersachsen“ (Tomczyk, 2024) und weiterer Fachliteratur. Zudem  wurden

Expert*innengespréche (etwa mit der Fachgruppe Digitale Gefahren des Landespraventionsrats

10



Niedersachsen, dem Landesrat fiir Kriminalvorbeugung M-V, und Expert*innen aus der
Forschung und Praxis zu Hass im Netz) genutzt, um die Auswahl zu diskutieren, die Relevanz
und Betroffenheit abzubilden und auch mit Blick auf Forschungs- und Entwicklungsbedarfe zu
priorisieren (z. B. fehlende Erkenntnisse zu Priaferenzen spezifischen Gruppen).

Bekannt ist, dass gruppenbezogene Merkmale wie Migrationsgeschichte und rassifizierte
Merkmale, Geschlecht oder sexuelle Orientierung hiufige Angriffspunkte fiir digitalen Hass
darstellen konnen. Zusitzlich wurde die Perspektive von Personen des 6ffentlichen Lebens als
Dimension beriicksichtigt, da sich u. a. im Zuge der Rekrutierung herausstellte, dass viele der
Personen, die bereit waren, zu dem Thema Interviews zu fiihren, auch liber eine Bekanntheit
und Reichweite, z. B. in sozialen Medien, verfligten, da sie oftmals auch politisch und in

Interessensverbinden aktiv waren und damit eine gewisse Offentlichkeit erreichten.

2.1.1 Rekrutierung

Fiir die Rekrutierung der Teilnehmenden wurde entsprechend der gewéhlten Zielgruppen
ein Stichprobenplan erstellt (siche Tabelle 1). Um diese Zielgruppe zu erreichen, wurden
geeignete Kontakte recherchiert, dabei wurden unter anderem Einzelpersonen, Parteien,
Institutionen (Integrationsbeirdte) und Betroffenenvertretungen wie das Queere Netzwerk
Niedersachsen beriicksichtigt. Um mdglichst viele betroffene Personen aus Niedersachsen zu
erreichen, wurden in den ersten Rekrutierungswellen Organisationen kontaktiert, die vorrangig
in Niedersachen aktiv sind (da es sich bei den relevanten Gruppen vielfach auch um Online-
Gruppen bzw. online aktive Gruppen handelt, sind die Mitwirkenden nicht immer auf die
Landesgrenzen beschréinkt). Da sich die Rekrutierung in mehreren Wellen als schwierig erwies,
wurden in spateren Wellen auch Organisationen aullerhalb Niedersachsens berticksichtigt. Alle
Kontakte wurden in Listen zusammengetragen und die Ergebnisse der Kontaktaufnahme
dokumentiert. Die Kontaktaufnahme wurde per E-Mail, Telefon und Instagram bzw. iiber

soziale Medien umgesetzt, wenn sie entsprechend als Kontaktadressen angegeben wurden. Die
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Organisationen wurden mit der Bitte kontaktiert, den Aufruf zur Studienteilnahme zu teilen,

wiéhrend Einzelpersonen zudem direkt um eine Teilnahme gebeten wurden.

Tabelle 1

Stichprobenplan fiir die Rekrutierung von Teilnehmenden fiir die Bedarfsanalyse.

Cis-Ménner FLINTA*
LGBTQIA* 1 2 2 3
Nicht
LGTQIA* I 2 2 3

Anmerkung: Anzahl an Teilnehmenden gesamt: 16; grau hinterlegte Felder beziehen sich auf
das Vorhandensein von Merkmalen, die mit der Betroffenheit von Rassismus assoziiert wurden
(z. B. Migrationshintergrund, ethnische Zugehorigkeit).

Personen, die an einer Teilnahme interessiert waren, konnten {iber einen SoSci Survey-
Link (Leiner, 2019) Zugang zu einem kurzen Online-Fragebogen bekommen. Der Fragebogen
erfasste grundlegende demografische Informationen wie Alter und Geschlecht sowie eine erste
Einschitzung, inwiefern die Person von Hass im Netz betroffen war. Nur Personen, die tiber 18
Jahre alt waren und bestdtigten, dass sie bereits Erfahrungen mit digitalem Hass gemacht hatten,
wurden fiir die Teilnahme an der Studie beriicksichtigt. Auf diese Weise wurde die unmittelbare
Erfahrung von Hass im Netz als gemeinsames Merkmal definiert und eine Altersgruppe
angesprochen, die die bisherige Forschung im Kindes- und Jugendalter erginzt.

Der Fragebogen diente nicht nur der Erhebung dieser demografischen Daten, sondern
enthielt auch eine Einwilligungserkldrung zur Teilnahme an der Studie. Nach Abschluss des
Fragebogens hatten die Teilnehmenden die Mdglichkeit, einen passenden Termin fiir das
Interview aus einem digitalen Kalender auszuwéhlen. Im Anschluss erhielten sie per E-Mail

eine Bestitigung des Termins sowie den Link zum Interview.
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2.1.2 Stichprobe

Die finale Stichprobe umfasste 16 Interviews, zu gleichen Anteilen gefiihrt von Carlotta
Alpers und Anna Matthes, mit Personen aus verschiedenen Bundesldndern. Die meisten
stammen aus Niedersachsen (5 Personen), gefolgt von Nordrhein-Westfalen (3 Personen),
Hessen (2 Personen), Sachsen (2 Personen) und jeweils einer Person aus Sachsen-Anhalt, dem
Saarland, Mecklenburg-Vorpommern und Berlin. In Bezug auf die Zugehorigkeit zu einer von
Rassismus betroffenen Gruppe, gaben sieben Personen an, sich keiner der genannten Gruppen
zugehorig zu fiihlen. Zwei Personen identifizierten sich als asiatisch, zwei als muslimisch, zwei
als osteuropdisch, und je eine Person als jiidisch und eine als schwarz. Eine Person gab mehrere
Zugehorigkeiten an (asiatisch, muslimisch, osteuropdisch). Die Selbstbeschreibung der
ethnischen Zugehorigkeit zeigt eine stirkere Differenzierung. So beschrieben viele Personen
zusitzlich zu den vorgeschlagenen auch geografische Zuordnungen (z. B. ,,mitteleuropdisch®,
,»Vietnamesisch in Ethnie und Kultur mit deutschen Anteilen aufgrund von Geburt und
Sozialisierung in Deutschland®, ,,Spagat zwischen deutschen und russisch/ukrainischen
Vorfahren®). In der Durchfithrung der Interviews wurde die entsprechende Selbstzuschreibung
der Personen beriicksichtigt, indem spezifisch Nachfragen, z. B. zu Unterschieden und
Gemeinsamkeiten im Erleben in verschiedenen Kulturrdumen, gestellt wurden.

Geschlecht und geschlechtliche Identifikation der interviewten Personen wurden ebenfalls
differenziert erhoben. Die Mehrheit der Teilnehmenden (8 Personen) identifiziert sich als
weiblich, wahrend fiinf sich als mannlich und je eine Person als nicht-binér oder agender/kein
Geschlecht bezeichneten. Eine Person gab ihr eine Mehrfachidentifikation an (ménnlich, Inter*,
queer). Das biologische Geschlecht stimmt in 13 Féllen mit der geschlechtlichen Identifikation
iiberein; in drei Féllen gibt es Unterschiede. Die sexuelle Orientierung zeigt eine breite Vielfalt:
sieben Personen identifizieren sich als bi- oder pansexuell, fiinf als heterosexuell, drei als

homosexuell, und eine als asexuell.
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Beim Bildungsstand haben die meisten Teilnehmenden (14 Personen) einen schulischen
Abschluss auf Abiturniveau, zwei Personen verfiigen iiber eine Fachhochschulreife bzw.
Fachoberschule. Beruflich haben neun Teilnehmenden einen Abschluss einer Universitét oder
Hochschule, eine Personen hat eine Lehre abgeschlossen, und fiinf befinden sich noch in
Ausbildung oder haben keinen beruflichen Abschluss. Eine Person machte keine Angabe.

Damit haben die Personen im Vergleich zum Bundesdurchschnitt einen sehr hohen
Bildungsgrad, was eine Einschrinkung der Generalisierbarkeit der Ergebnisse bedeutet. Da die
Auseinandersetzung mit dem Thema Hass im Netz und die Differenzierung verschiedener
personen- und gruppenbezogener Merkmale allerdings eine Voraussetzung fiir die Teilnahme
und den Studieneinschluss darstellte, ist dies erwartbar.

Das Alter der Teilnehmenden liegt zwischen 19 und 63 Jahren. Der Altersdurchschnitt
betrdgt 30,5 Jahre. Eine Person machte keine Angaben zu ihrem Alter. Zudem wurden die
Personen basierend auf ihren Aussagen im Interview als Person des offentlichen Lebens
kategorisiert, wenn die Person aullerhalb ihres personlichen und beruflichen Umfelds bekannt
ist oder war, beispielsweise durch politisches, kiinstlerisches oder aktivistisches Engagement.
Die Einordnung wurde bewusst nach Selbstzuschreibung gewéhlt, da die Auswahl belastbarer
AuBenkriterien bei der Vielfalt an Teilnehmenden und der relevanten Offentlichkeiten nicht
moglich erschien. Nach diesem Kriterium wurden acht Teilnehmende (AMO1, AM02, AMO04,

CAO01, CA02, CA03, CA04, CAO0S) als Person des offentlichen Lebens klassifiziert.

2.2 Datenerhebung

Im Rahmen dieser Studie wurden qualitative Interviews und ein Online-Fragebogen
eingesetzt. Jede teilnehmende Person wurde gebeten, vor dem 60- bis 90-miniitigen narrativen
Interview, den online bereitgestellten Fragebogen auszufiillen. Die Interviews ermdglichen es,
tiefgehende Einblicke in die personlichen Erfahrungen und Perspektiven der Betroffenen von

digitalem Hass zu gewinnen. Der ergdnzende Fragebogen diente dazu, demografische und
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vergleichbare Informationen zu sammeln. Im Folgenden werden die Methode der narrativen

Interviews sowie die Erstellung des Fragebogens und des Leitfadens vorgestellt.

2.2.1 Fragebogen fiir Demografische Variablen

Im Rahmen der Studie wurde ein Fragebogen eingesetzt, um soziodemografische
Variablen der Teilnehmenden systematisch zu erfassen. Dieser diente dazu, grundlegende
Merkmale der Teilnehmenden zu dokumentieren und Unterschiede zwischen den
Teilnehmendengruppen zu analysieren. Vor Beginn der Erhebung stimmten die Teilnehmenden
der Nutzung ihrer Daten zu, indem sie eine Einwilligungserklarung unterzeichneten, die sowohl
die Teilnahme an der Studie als auch die Verarbeitung ihrer Daten umfasste.

AnschlieBend wurde die Betroffenheit von Hass im Netz erfragt. Hierzu wurde die
Definition des Kompetenznetzwerkes gegen Hass im Netz zitiert und konnte mit den
Antwortmoglichkeiten ,,ja* und ,,nein“ beantwortet werden. Es wurde darauf verwiesen, dass
nur bei Zustimmung die Befragung fortgefiihrt werden konnte.

Die néchsten Fragen dienten der Erfassung der soziodemographischen Daten der
Teilnehmenden. Hierzu wurden zunichst das Alter, der hochste schulische Abschluss, der
hochste berufliche Schulabschluss, das aktuelle Bundesland indem die Teilnehmenden leben
erfragt. Orientiert an den Fragen von Horstmann et al., (2022) wurde das biologische
Geschlecht und die Geschlechtsidentifikation erfragt. Die Zugehorigkeit zu einer rassifizierten
Gruppe wurde mit den Fragen von Ruland et al. (2022) erhoben. Die Fragen zur Sexualitit
orientierten sich an Lenzner et al. (2022). AnschlieBend wurden die Teilnehmenden gebeten ein
Codewort zu erstellen, bestehend aus den letzten beiden Buschstaben ihres Vornamens, dem
Geburtstag (zweistellig) und den letzten beiden Ziftfern der Postleitzahl. Dies diente der spéteren
Zuordnung zu den entsprechenden Interviews. Zum Schluss wurden die Teilnehmenden auf
eine externe Webseite (DFN — Terminplaner) weitergeleitet, auf der Sie einen Termin fiir das

Interview vereinbaren konnten.
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2.2.2 Narrative Interviews

Das narrative Interview ist eine Methode von Schiitze (1983), die fiir die Biografie-
forschung entwickelt wurde und darauf abzielt durch eine groBtmogliche Offenheit, frei einen
gesamt Eindruck der Perspektive und den Gedanken einer Erzéhlperson zu erfassen. Dabei
werden verschiedene Phasen beriicksichtigt. Nachdem das das Gesprich eingeleitet wurde, die
Aufnahme gestartet und Zustimmung zum Interview und der Verarbeitung der Daten gegeben
wurde, beginnt die interviewende Person mit einem Erzdhlstimulus, der die erste Phase, die
offene Erzédhlung einleitet. In dieser ,,Stehgreiferzahlung* kann (und sollte) die Interviewte ihre
gesamten Erfahrungen berichten, ohne dabei von der Interviewenden unterbrochen zu werden.
Wenn die Interviewte Person andeutet keine weiteren Angaben machen zu wollen oder zu
konnen (,,.das war jetzt alles®, ,,mehr féllt mir jetzt auch nicht ein‘), geht die Interviewende in
die ndchste Phase tliber. Hier werden gezielt Fragen gestellt, die sich auf das Gesagte beziehen
(sog. Immanente Fragen), die zum Verstdndnis beitragen und ggf. Liicken in der Erzdhlung
filllen. Zuletzt werden noch exmanente Fragen gestellt. Diese entstehen nicht direkt aus dem
Gesagten, sondern richten sich vielmehr auf das spezifische Forschungsinteresse der
Forschenden. Dazu gehoren etwa Fragen nach Erkldrungen, Meinungen, Interpretationen oder
Bewertungen. Danach wird das Interview final abgeschlossen (,,Gibt es nun am Ende des

Interviews noch etwas, was Sie gerne zum Thema erzahlen mochten?".).

2.2.2.1 Leitfadenerstellung

Der Leitfaden fiir die narrativen Interviews wurde vom Forschungsteam auf Grundlage der
Forschungsfrage und der im Gutachten von Tomczyk (2024) gewonnenen Erkenntnisse erstellt.
Dieser erste Entwurf wurde darauthin konsensuell mit Expert*innen validiert. Dazu wurden
Personen aus verschiedenen Bereichen einbezogen, neben Forschenden wurden auch Personen
aus der Praxis und Betroffene von Hass im Netz integriert. In sieben Einzelinterviews mit
Expert*innen (davon vier Forschende) wurde der Leitfaden gemeinsam durchgesprochen, die

Definitionen von Hass im Netz und die Erfassung der relevanten Merkmale, wie im Fragebogen
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abgebildet, diskutiert und Hinweise fiir die Durchfiihrung der Interviews abgeleitet. Die
Interviews dauerten jeweils zwischen 30 und 60 Minuten. Der Leitfaden wurde entsprechend
den Anmerkungen angepasst und dann in Probeinterviews mit studentischen Hilfskriften, die
mindestens eines der untersuchten Merkmale aufwiesen, final getestet, um Verstandlichkeit,

Zumutbarkeit und Akzeptanz sicherzustellen.

2.2.3 Durchfiihrung der Interviews

Die Interviews wurden anschlieBend iiber eine Videokonferenzplattform durchgefiihrt und
mit der aufgezeichnet. Zu Beginn jedes Interviews wurden die Teilnehmenden erneut iiber die
Verwendung der Daten und die Aufzeichnung informiert und gaben ihr Einverstindnis zur
Aufnahme. Die Interviews selbst wurden anhand des Leitfadens gefiihrt, wobei die Reihenfolge
der Fragen an den Gespréachsverlauf angepasst werden konnte. Die Gesprachsdauer variierte
zwischen 60 und 90 Minuten. Nachdem die Aufnahme gestoppt wurde, wurde noch einmal ein
kurzes Debriefing durchgefiihrt, um sicherzustellen, dass die Teilnehmenden sicher in ihren
Alltag zuriickkehren konnten. Die Aufzeichnungen wurden in der Folge transkribiert und
inhaltsanalytisch ausgewertet. Im Folgenden wird das Vorgehen in Anlehnung an releavnte

Fachliteratur genauer beschrieben (Kuckartz & Rédiker, 2022, 2024).

2.3 Datenauswertung

Die Datenauswertung umfasste mehrere Schritte, die sicherstellten, dass die erhobenen
Informationen systematisch verarbeitet und analysiert werden konnten. Der Fokus lag dabei auf
der sorgfiltigen Transkription und Anonymisierung der Interviews sowie auf der detaillierten
Analyse mithilfe der Methode der inhaltlich strukturierenden qualitativen Inhaltsanalyse nach

Kuckartz (2018).
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2.3.1 Transkription und Anonymisierung

Die Audioaufzeichnungen der Interviews wurden mittels einer datenschutzgepriiften, KI-
gestiitzten Software an der Universitit Greifswald transkribiert und somit in Textform
iberfiihrt, die Aufnahmen anschlieBend geloscht. Die Transkriptionsregeln wurden von
Kuckartz (2018) iibernommen. Vor der Analyse wurden die Transkripte gemeinsam durch das
Forschungsteam anonymisiert, die Anonymisierung orientierte sich an den Empfehlungen von

Meyermann et al. (2014).

2.3.2 Datenanalyse

Die Analyse der erhobenen Daten auf Basis der anonymisierten Transkripte erfolgte mittels der
Methode der inhaltlich strukturierenden qualitativen Inhaltsanalyse nach Kuckartz und Radiker
(2024). Zu Beginn der Analyse wurde ein deduktives Kategoriensystem entwickelt, das aus den
Forschungsfragen sowie dem Leitfaden der Interviews abgeleitet wurde. Diese Kategorien
bildeten die Grundlage fiir den Codierprozess und ermdglichten eine erste Strukturierung der
relevanten Themenbereiche. Im ersten Codierprozess wurde eine Auswahl von Daten
unabhingig voneinander von mehreren Codierenden analysiert. Dieses konsensuelle Codieren
stellte sicher, dass alle Beteiligten ein einheitliches Verstindnis der Kategorien hatten. Nach
der individuellen Codierung wurden die Ergebnisse verglichen, Abweichungen diskutiert und
ein Konsens erzielt. Basierend auf dieser Validierung wurden Anpassungen vorgenommen,
darunter die Uberarbeitung des Umfangs codierter Abschnitte sowie die Differenzierung und
Anpassung von Kategorien. Zusétzliche Kategorien wie ,,Umgang mit der Situation/Coping*
und ,,.Bewertung der Reaktionen (positiv/negativ)* wurden hinzugefiigt, um die Daten besser
zu erfassen. Die Kodierregeln, die im Analyseprozess angewendet wurden, konnen Tabelle 2

entnommen werden.
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Tabelle 2

Verwendete Kodierregeln nach Kuckartz und Rédiker (2024)

Regel Beschreibung

1. Sinneinheiten codieren ~ Ublicherweise wird mindestens ein vollstindiger Satz codiert.
2. Zusammenhéngende Wenn eine Sinneinheit mehrere Sédtze oder Absétze umfasst,
Segmente codieren werden diese als ein zusammenhédngendes Segment codiert.

Einleitende oder zwischengeschobene Fragen der
Interviewenden werden mitcodiert, wenn sie fiir das Verstdandnis
der Sinneinheit notwendig sind.

4. Angemessene Beim Codieren wird darauf geachtet, dass die Textstelle ohne
Textumgebung codieren den sie umgebenden Kontext fiir sich verstandlich bleibt.

3. Interviewfragen
einbeziehen

Nach der konsensuellen Validierung wurden zwei weitere Interviews analysiert, um die
Intercoder-Ubereinstimmung zu priifen. Aufgrund einer zu dem Zeitpunkt niedrigen
Ubereinstimmung wurden die Kodierregeln erneut angepasst und die Kategorien weiter
differenziert, um die Zuordnung zu erleichtern. Die verbleibenden Interviews wurden dann
erneut kodiert, wobei eine zufriedenstellende Interkoderiibereinstimmung erzielt werden
konnte. Im néchsten Schritt, der induktiven Subkategorienbildung, wurden die Hauptkategorien
dann durch eine erneute Analyse des Materials differenziert. Subkategorien sind dabei direkt
aus dem Datenmaterial entstanden. Diese Subkategorien wurden in einem zweiten Kodier-
prozess auf das gesamte Material angewendet werden, wodurch die Differenzierung der
Analyse geschérft werden konnte. Im Folgenden werden die Ergebnisse des Kodierprozesses
zusammenfassend berichtet und sind anhand der Angaben zu Erfahrungen, Auswirkungen,

PriaventionsmaBBnahmen und Empfehlungen zum Umgang mit Hass im Netz gegliedert.
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3  Ergebnisse der Bedarfsanalyse

Die im Rahmen der qualitativen Interviews gesammelten Daten geben Einblicke in die
vielfdltigen und oft belastenden Erfahrungen der Teilnehmenden mit digitalem Hass und Hetze.
Dabei wurden sowohl direkte personliche Angriffe als auch indirekte Formen von Hass
geschildert. Die Erlebnisse reichten von sehr gezielten Angriffen (AMO0S5, CA02, CA05, CA07),
,In den Hochzeiten, die sich manchmal iiber Wochen und Monate gezogen haben, gab es
manchmal tdglich drei vier, von verschiedenen Akteuren drei, vier Morddrohungen. “ (CA0S,
Pos. 6) bis hin zu stindigem Hass, der hdufig als Reaktion auf geteilte Inhalte und Meinungen
auftrat (CA03, CA04, CA05, AMO1) ,,...im Zuge meiner politischen Arbeit habe ich da immer
wieder Erfahrungen gemacht mit Hasskommentaren.“ (CA03, Pos. 10). Einige Teilnehmende
berichteten auflerdem vom Erleben indirekten Hasses, etwa durch die Beobachtung von
Beleidigungen oder Hassbotschaften gegen andere Personen oder Gruppen (AMO06, AMO3,
CAO06). ,,Und dann habe ich mir sie [eine Musikerin] im Internet angeschaut, auf YouTube und
dann ein paar Kommentare gelesen und ich war sehr schockiert dariiber, was manche Leute
dann da irgendwie schreiben. (CA06, Pos. 32).

Die Plattformen, auf denen diese Angriffe stattfanden, waren breit gestreut. Genannt
wurden unter anderem TikTok, Instagram, X (ehemals Twitter), Threads, Facebook, YouTube,
E-Mails und die Kommentarspalten von Zeitungsartikeln (z. B. AM01, CA04). Die gemeldeten
Vortille reichten von Morddrohungen (z. B. CA05, CA02, CAO1) iiber direkte Beleidigungen
bis hin zu hasserfiillten Kommentaren unter Beitrdgen. Die Mehrheit der berichteten Vorfille
wurde von den Teilnehmenden als queerfeindlich, rassistisch oder nationalistisch eingeordnet.
Personen, die sich durch sprachliche und nicht-sprachliche Codes offentlich (z. B. iiber
Statusmeldungen in sozialen Medien) als Teil von Gruppen identifiziert haben (z. B. FLINTA*,
Person mit Migrationshintergrund, s. Tab. 1), berichteten dabei besonders von Anfeindungen,
die sie ohne offentliche Bekanntgabe nicht erfahren haben. Das ist vor dem Hintergrund der
Sichtbarkeit und Verfiligbarkeit dieser Informationen nachvollziehbar.
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Gleichsam wird deutlich, dass Personen des Offentlichen Lebens, die sich in bestimmten
Bereichen engagieren (z. B. fiir geschlechtliche oder kulturelle Vielfalt), einem besonderen
Risiko von Hass im Netz ausgesetzt sind. Dies findet sich auch in den Aussagen der
interviewten Personen wieder. Die Betroffenheit durch Rassismus wurde haufig anhand
entsprechender Merkmale (wie Name, Hautfarbe, Migrationsgeschichte) festgestellt, da Hass
im Netz in diesen Féllen héufig gezielt durch sprachliche und nichtsprachliche, audiovisuelle
Botschaften ausgedriickt wurde, die z. B. Beleidigungen oder inkorrekte Aussprache des
Namens von Personen, inkorrekte Darstellungen des Herkunftslandes oder stereotype und
stilisierte Darstellung von Kleidung von Personen beinhalteten. Die Bezugnahme auf solche
Merkmale zur Rassifizierung und der Erstellung von Hassbotschaften wurde bereits in der
bisherigen Forschung herausgestellt (z. B. Matamoros-Fernandez & Farkas, 2021). Die
Interviewstudie stellt dabei eine zunehmende Bandbreite in der Nutzung unterschiedlicher
Plattformen (z. B. TikTok-Videos, Instagram-Stories) fest, die sich in Bestdndigkeit, Format
und Ansprache von bisher vorrangig untersuchten Botschaften (zumeist Beitridge auf Twitter/X
und Facebook) unterscheiden. So wurden vermehrt bild- und videobasierte Botschaften
wahrgenommen und héufig indirekte und gegen Gruppen gerichtete Kommunikationsinhalte.
Dies kniipft an die Darstellung von Matamoros-Ferndndez und Farkas (2021) an und bietet
weitere empirische Belege fiir die zunehmende Verbreitung solcher Botschaften. Diese

Erfahrungen von Hass im Netz sind mit verschiedenen Auswirkungen verbunden.

3.1 Auswirkungen von digitalem Hass und Hetze

Die Auswirkungen von digitalem Hass und Hetze auf die Betroffenen wurden vielschichtig
beschrieben und betreffen sowohl das Verhalten in sozialen Medien als auch den Alltag, die
psychische und physische Gesundheit. Damit werden Aspekte der Bewdltigung bzw. des
Copings beriihrt, aber auch Konsequenzem im emotionalen Erleben. Einige der Teilnehmenden

berichteten von einem Riickzug aus sozialen Medien als direkte Reaktion auf ihre Erfahrungen
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mit digitalem Hass (AMO06, AMO04). ,, Ich habe halt viele Voreinstellungen jetzt getroffen, dass
es [homophobe Kommentare] aktuell nicht mehr ist. Also ich habe zwei Profile ganz deaktiviert,
ein Profil nur fiir befreundete Personen freigeschaltet bei Instagram. (AMO04, Pos. 25)*

Fiir viele beeinflussten diese Erfahrungen auch ihr Sicherheitsempfinden im Alltag, was
sich in verstirkten Sicherheitsvorkehrungen oder einem erhohten Bewusstsein fiir potenzielle
Bedrohungen —und damit einer eingeschrénkten Teilhabe — dulerte (z. B. CA05, CA07, CA02).
,Ich hatte einen Tag danach [einer direkten Drohung] auch eine Veranstaltung an der Uni
einer westdeutschen Stadt, wo ich meine Arbeit halt vorstellen wollte. Die musste ich dann auch
auf online verlegen. (.) Also das schrdnkt mich schon ein und ja, das ist kein gutes Gefiihl, vor
allem mit dieser Ohnmacht. (CA0S, Pos. 30).

Die psychischen Belastungen waren dabei besonders hervorzuheben. Mehrere Teil-
nehmende schilderten, dass sie die Erfahrungen nicht loslassen konnten oder sich Selbst-
vorwiirfe machten (AMO04). ,, ...ich habe mir dann halt Vorwiirfe gemacht, warum ich diesen
Beitrag halt erstellt habe und ob ich das hdtte irgendwie umgehen konnen, dass Leute jetzt da
auch so offen angegriffen werden von dieser Person. “ (AMO04, Pos. 47). Der Hass beschiftigte
sie auch auBlerhalb der sozialen Medien und hatte Auswirkungen auf ihren Alltag (z. B. CA02,
CAO0S). ,,Und genau, also das macht sich dann schon konkret im Alltag bemerkbar, aber das
sind auch Phasen, die, also ich wiirde sagen, das dauert dann immer so zwei bis drei Wochen
an, (.) wo man natiirlich dann schon irgendwie, keine Ahnung, wenn man so vier, fiinf Kilo
abgenommen hat, dann merkt man das ja auch schon so physisch, dass es gerade nicht so cool
ist. “ (CA02, Pos. 24) Bei einigen Personen verstirkte der Hass bereits bestehende psychische
Probleme, wie beispielsweise Zwangsgedanken (AMO4). Emotionen wie Wut oder
Machtlosigkeit wurden ebenfalls hdufig genannt (AMO5, CAO1). ,, ...aber gleichzeitig habe ich
bei eigenen Hasskommentaren eher das Gefiihl von Machtlosigkeit oder Wehrlosigkeit, was

mich dann ja irgendwie fertig macht.“ (CAO1, Pos. 36).
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Einige Teilnehmende erlebten die Belastung indirekt durch zusétzliche Arbeit, etwa im
Umgang mit hasserfiillten Nachrichten oder bei der Moderation von Inhalten (AMO1). ,,Ich
glaube, wenn man so dieses Ausmaf} [an Hasskommentaren] hort, ich glaube, dann macht das
schon eher was mit einem, weil man schon das Gefiihl hat, okay, man muss schon auch
vorsorgen. Also bevor ich jetzt [...] noch mehr in der Offentlichkeit stand als vorher, war dann
schon auch klar die Ansage, okay... muss schon gucken, was zum Beispiel, was du irgendwie
im Internet von dir hast, was hast du jemals auf Twitter geliked oder was hast du auf Instagram
geliked oder irgendwie noch auf deinem Profil. “ (AMO1, Pos. 45).

Korperliche Symptome wie Schwindel (AMO03) und Schlaflosigkeit (AMO1, AMOS,
CAO04) wurden ebenfalls beschrieben. ,,Man drgert sich maflos und regt sich driiber auf und
schldft vielleicht mal zwei Ndchte nicht, weil man es immer wieder hin und her kaut.* (AMOS,
Pos. 59). Einige Personen haben die Auswirkungen jedoch als weniger gravierend geschildert.
Sie beschrieben einen Gewdhnungseftfekt (und ein ,,Abstumpfen‘), wonach die Belastungen
durch Hass mit der Zeit abgenommen haben, wihrend sie bei den ersten grofen
Hasserfahrungen noch deutlich stirker waren (AMO1, CAO1, CA07). ,,Ja, also ich glaube, je
Ofter man sowas irgendwie erlebt, desto mehr ist man demgegeniiber abgehdrtet. Also so
einfache Kommentare oder einfache Nachrichten, wo jetzt irgendwie Hass geschrieben wird,
sind mir eigentlich jetzt relativ egal. Oder nicht egal, aber... Sie haben keine grofse Auswirkung
auf mich.” (AMO1, Pos. 61). ,, Man gewéhnt sich dran, das ist ein Gewéhnungseffekt. Und ich
bin abgestumpft. “ (CA07, Pos. 56)

Die Erfahrungen verdeutlichen, dass die Auswirkungen von digitalem Hass individuell
unterschiedlich sind und je nach Kontext und Intensitit variieren. Personen, die von Rassismus
betroffen sind, berichteten ebenfalls ,,Gewohnungseffekte®, die Tendenz zu einer verstarkten
Kontrolle des eigenen Verhaltens, der Einschrankung der Teilhabe sowie der ldngerfristigen
Auseinandersetzung mit moglichen Reaktionen wurde vor allem von Personen des 6ffentlichen

Lebens berichtet.
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3.2 Umgang mit digitalem Hass und Hetze

Der Umgang mit digitalem Hass und Hetze variierte stark, je nach den individuell
verfiigbaren und bekannten Strategien der Betroffenen. Die Ansédtze umfassten personliche
Bewiltigungsversuche (sog. Coping) durch Riickzug und Vermeidung des digitalen Raumes,
das Aufsuchen angenehmer Aktivititen auBerhalb des digitalen Raumes, aber auch die
problemorientierte Bewiéltigung, die direkte Reaktionen auf die Hass-Inhalte in den sozialen
Medien oder auch die Kommunikation mit anderen (z. B. Bystandern) umfasste (vgl. Lazarus

& Folkman, 1991).

3.2.1 Personliches Coping und Aufsuchen sozialer Unterstiitzung

Fiir einige Teilnehmende war der Riickzug aus den sozialen Medien nicht nur eine
Auswirkung, sondern sie berichteten diese als Strategie, um mit digitalem Hass umzugehen
(z. B. AM04, CA02). ,,Und so ganz personlich versuche ich dann, auch wenn mir das nicht
immer gelingt, das einfach nicht anzuschauen. Also man kann sich ja selbst entscheiden, will
ich jetzt auf YouTube gucken?* (CA02, Pos. 24). Andere gaben an, dass sie nur noch Teile von
sich selbst preisgaben, um sich vor weiteren Angriffen zu schiitzen (AMO1). Eine weitere
Strategie war das gezielte Aussuchen von Freund*innen und Familie, die als Unter-
stiitzungsquelle dienen konnten (z. B. AM01, AMO0S, CA02). Insbesondere der Riickhalt durch
enge Vertraute (auch durch Kolleg*innen und andere Betroffene) schien fiir viele eine wichtige
Quelle der emotionalen Unterstiitzung zu sein (CA02, CA01, AMOS). ,.(...) also bei Freunden
halt besonders die, die selbst dann auch von solchen Nachrichten betroffen wdren oder die im
gleichen Verband sind wie ich und auch schon Erfahrungen einfach mit solchen Kommentaren
haben.“ (AMO8, Pos. 61). Dariiber hinaus berichteten einige, dass sie Ablenkung durch
Arbeiten oder durch andere Aktivititen suchten, um sich von den belastenden Erfahrungen zu
distanzieren. ,, [Dann] gehe ich halt zum Betrieb und flex da mal acht Stunden. Und dann geht

es mir auch wieder gut. Einfach, weil ich extrem fokussiert auf andere Dinge bin. Ansonsten
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hilft rausgehen mit Dingen, wo man nicht so viel Zeit hat zu griibeln. Also jetzt so spazieren
gehen, nicht so optimal. Segeln gehen, perfekt.” (CA02, Pos. 40) Auch die Interaktion mit

Haustieren wurde als hilfreiche Strategie genannt, um emotionale Entlastung zu finden (CA02).

3.2.2 Direkte Reaktion auf den digitalen Hass und Hetze

Einige Betroffene entschieden sich, den digitalen Hass zu melden. Dabei dullerten sie
jedoch Frustration {iber die langsame Reaktionszeit der Plattformen oder dariiber, dass Hass
nicht immer als solcher anerkannt wurde (z. B. AMO04, CA02, CAO0S). ,,...Meiner Erfahrung
nach, bei Facebook muss man das halt immer wieder tun, bis die iiberhaupt mal reagieren, weil
ich habe halt sehr oft auch die Erfahrung gemacht, dass dann kam, né, XY-Kommentar ist nicht
das und das, das ist noch im Rahmen unserer Richtlinie, ... “ (AMO04, Pos. 55) Manche wendeten
sich auch an die Polizei, obwohl sie teilweise Unbehagen dabei empfanden, als marginalisierte
Person mit den Behdrden in Kontakt zu treten (AMO4). ,,Polizei, da bin ich immer so... da traue
ich mich manchmal nicht so wirklich als queere Person, weil ich da auch immer bestimmte
Angste habe. Wie reagieren Polizistinnen einfach auf mich und was kommt da jetzt auf mich
zu, wenn ich da als queere Person so hingehe und das offen melde. “ (AMO04, Pos. 57). Zudem
berichteten einige, dass sie wenig Vertrauen in den Nutzen solcher MaBinahmen hatten und
daher die Anzeige von Hass-Inhalten als wenig vielversprechend ansahen (AMO07, AMO6).
,,Nee, Anzeige erstattet habe ich nicht, weil ich finde auch, dass das wahrscheinlich zu
kompliziert wird und dass am Ende eh keiner angeklagt wird. Und meistens kommen die dann
auch noch frei. Das ist dann auch noch irgendwie ziemlich erfolglos. Es verspricht halt keinen
Erfolg.“ (AMO7, Pos. 59). Dennoch war das Anzeigen bei der Polizei fiir andere eine
Malnahme, die sie trotz wenig Erfolg als wichtig erachteten (CA02, CA05, CA07). ,,Und dann
ist das auch fiir mich insofern eine Genugtuung, dass ich dann sage, okay, ich habe jetzt diese

Anzeige erstattet. “ (CA0S, Pos. 50)
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Andere Teilnehmende suchten Hilfe bei speziellen Meldestellen fiir Hass im Netz, wobei
einige eine Personen schnelle Reaktion/Hilfe erhielten (AMO04/05), wéihrend andere angaben,
nicht ausreichend informiert zu sein, um die Meldestellen effektiv zu nutzen (AMO06). Auch
wenn die Meldeverfahren zunehmend vereinfacht wurden, bestanden dennoch Bedenken oder
Hiirden in deren Nutzung (z. B. Unsicherheit beziiglich des Datenschutzes, der anzugebenden
Daten). Dies waren in den Interviews Einzelfille, sie werfen aber Fragen an mogliche Barrieren
in der breiten Bevolkerung auf. Die selbstbestimmte Nutzung von Angeboten wie Meldestellen
setzt gewisse digitale Kompetenzen voraus, da bekannt sein muss, wann und wie diese Stellen
erreichbar sind, welche Informationen bendtigt werden (und gespeichert werden sollten) usw.
Auch das Blockieren von Nutzenden, die Hass verbreiten, wurde von einigen Personen genutzt,
um sich vor weiteren Angriffen zu schiitzen. Dies war insbesondere bei personlichen Kontakten
oder Plattformen mit Direktkontakt (u. a. Instagram, WhatsApp) hilfreich und wurde auch als
selbstwirksam wahrgenommen, da Personen sich somit selbst aktiv schiitzen konnten. Das
stellte einen Mehrwert gegeniiber KI-basierten Methoden dar, die automatisierte Filter anboten,
deren Algorithmen aber nicht fiir alle verstindlich oder zugidnglich waren. Somit wurde den
Nutzenden weniger Autonomie ermdglicht und es bestand eine Unsicherheit hinsichtlich der
Arbeitsweise der KI-basierten Filter. Zudem wurde hier eine Ambivalenz fiir Personen deutlich,
die eine GewOhnung an Hass und ein Abstumpfen im Interview berichteten (darunter Personen
mit Rassismuserfahrung und genderqueere Personen). Da sie hiufige Betroffenheit berichteten
und die Phidnomene als Teil ihres Alltags einordneten, sahen sie mit der Zeit weniger
Notwendigkeit, etwa im Sinne von Meldeverfahren titig zu werden. Damit wurden derartige
Angebote seltener in Anspruch genommen. Die wahrgenommene Prisenz von Hass im Netz
und eine erlebte Gewdhnung sowie moglicherweise erfolglose Versuche der Meldung oder
Beseitigung von Hassbotschaften konnten auch Anzeichen fiir eine wahrgenommene
Hilflosigkeit von Betroffenen sowie die Normalisierung von Hassrede sein, die dazu beitragt,

dass systemische Diskriminierung verstirkt wird (Bilewicz & Soral, 2020).

26



3.2.3 Erhaltene (professionelle) Unterstiitzung

Die Inanspruchnahme externer, professioneller Unterstiitzung im Umgang mit Hass im
Netz wurde selten berichtet. Einige Teilnehmende suchten Unterstiitzung bei spezialisierten
Organisationen wie HateAid oder anderen Beratungs- und Informationsangeboten (AMO04,
CAO04). ,,Oder auch Beratungsstellen, die dann halt, die ich dann halt erreichen konnte zum
Teil. Also mehr auch offline, wo ich dann halt mal reden konnte.* (AMO04, Pos. 61). Auch
Beratungsstellen gegen rechte Gewalt wurden als Anlaufstelle genannt (z. B. CA02, CA0S5,
CAO07). ,,Und was immens geholfen hat, ist das (gemeinniitziger Verein fiir Bildung, Beratung
und lokale Erprobung in Bundesland), das sage ich ganz einfach. Also die Leute sind super
ausgebildet, die konnen dir vom Kopf her, dhm, dich auffangen. (CA07, Pos. 60).

Die meisten Personen gaben an, das Thema selbstindig, ohne externe Untersiitzung zu
bearbeiten, was fiir ihre Selbstwirksamkeit im Umgang mit Hassbotschaften forderlich
erscheint. Eine weiter Hiirde fiir die Nutzung professioneller Unterstiitzung war allerdings die
Wahrnehmung, dass die eigene Erfahrung nicht schwerwiegend genug sei, um Hilfe in
Anspruch zu nehmen. Einige berichteten, dass sie sich, z. B. beim Erfahren von indirektem
Hass, nicht zur Zielgruppe der Beratungsstellen gehdrig flihlten und daher auf externe
Unterstlitzung verzichteten. ,,Ja, ich glaube einmal wiirde mir jetzt da nicht so direkt eine
Betroffenen-Stelle einfallen, wo ich mich melden, also wo ich das Gefiihl habe, da ist jetzt so
die Zielgruppe, da bin ich unter der Zielgruppe, dass ich mich da so, (..) niedrigschwellig
melden kénnte und dariiber zu reden oder dadurch vielleicht [Entlasstung] zu bekommen. *
(CA06, Pos. 54). Es ist daher im Einzelfall unklar, welche Schwelle der Betroffenheit als
ausreichend fiir eine Meldung gesehen wird und wie die Relevanz einzuschétzen ist,
insbesondere bei indirekter Betroffenheit, wenn Hass im Netz z. B. als Reaktion auf eigene
Beitrdge anderen Personen entgegengebracht wird (etwa eigenen ,,Followern* im Fall von
Personen des o6ffentlichen Lebens, die soziale Medien als Kommunikationsmedium nutzen). In
diesen Fillen wurde oftmals Unsicherheit berichtet und Unwissen hinsichtlich mdglicher
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Beratungs- und Unterstiitzungsangebote (flir die Person selbst sowie als Hilfestellung/leistung
fiir die Betroffenen) deutlich. Analoge Prozesse werden in der Literatur bspw. flir die
Inanspruchnahme professioneller Hilfe bei psychischer Belastung beschrieben (z. B. Tomczyk
et al., 2020). Dort spielen ebenfalls die wahrgenommene Symptomschwere, Fertigkeiten und
Wissen, angemessene Hilfe zu erhalten sowie die Verfligbarkeit solcher Angebote eine zentrale
Rolle fiir die tatsdchliche Nutzung. Im Kontext von Hass im Netz lassen sich vergleichbare
Faktoren beschreiben, da z. B. Melde- oder Beratungsstellen vorhanden und bekannt sein
missen, Personen sich kompetent im Umgang mit diesen flihlen und sie der Meinung sein
missen, dass ihre aktuelle Situation schwerwiegend genug fiir eine Meldung oder Beratung ist.
In dieser Bedarfsanalyse lassen sich diese Prozesse skizzieren, anhand empirischer Erhebungen
konnte dariiber hinaus gepriift werden ist, ob sie sich auch quantitativ bestitigen und ob

vergleichbare Barrieren (bspw. Stigmatisierung, geringe Selbstwirksamkeit) existieren.

3.3 Erwiinschte Unterstiitzung

Die Teilnehmenden wurden auBBerdem dazu befragt, welche Unterstiitzung fiir Betroffene
von digitalem Hass sie sich wiinschen wiirden, ausgehend von ihren eigenen Erfahrungen und
Erwartungen, aber auch mit Blick auf die fiir sie relevanten Bezugsgruppen. Ein héufig
genannter Punkt war der Wunsch nach besser geschultem Personal bei der Polizei. Dies wurde
insbesondere in Hinblick auf den Umgang mit marginalisierten Gruppen betont, da einige
Betroffene das Gefiihl hatten, nicht ausreichend ernst genommen zu werden (AMO04). ,,dass die
halt irgendwie auch mehr geschult werden, da einfach sensibler fiir bestimmte Themen zu sein.*
(AMO4, Pos. 75). Diese Wahrnehmung konnte, aus Sicht der Betroffenen, auch den Unwillen
verstirken, im Fall von Hass im Netz Meldestellen zu nutzen und z. B. Strafverfolgung in
Erwidgung zu ziehen. Wenngleich diese nur eine von vielen verhaltensbasierten Strategien
darstellt, weist sie darauf hin, dass gerade Personen in Schnittstellenpositionen angemessen auf

das Thema Hass im Netz vorbereitet sein mussen.
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Auch die Forderung nach schnellerem Handeln von Veramtwortlichen von Social-Media-
Plattformen wurde mehrfach genannt (AM06, AMO07). Dazu wurde auch erwihnt, dass auf
weniger bekannten Plattformen und Foren, in denen bislang keine Moderation stattfindet und
Hass weitgehend unbeachtet bleibt, dringend Handlungsbedarf besteht (AM04, AMO07).

., Oder ich sag mal, wenn gemeldet wird, dass das dann schneller runter geht oder so,
aber... Ich finde, dass das an sich nicht viel bringt, weil ich sag mal, klar, dann kriegt man die
Leute vielleicht von Facebook oder Instagram runter, die diese Posts machen, aber dann
tauchen die halt irgendwo anders im Internet wieder auf. “ (AMO7, Pos. 75)

Dartiber hinaus wurde der Wunsch nach mehr Unterstiitzung und Vernetzung geduBert, um
Betroffenen das Gefiihl zu nehmen, mit ihren Erfahrungen allein zu sein (AMO06). Wenngleich
es hier bereits einige Initiativen und Verbande gibt (vgl. Kompetenznetzwerk gegen Hass im
Netz), scheinen sie noch nicht alle Zielgruppen angemessen erreicht zu haben.

Ein weiteres Anliegen war die Bereitstellung niederschwelliger Unterstiitzung, beispiels-
weise bei der Meldung, Blockierung oder Anzeige von Hassinhalten (AMO0S, AM06, CA06,
CAO07). ,,Oder generell auch, glaube ich, dass die Polizei da eher agieren wiirde oder sowas
dann. Und dass man da eher Anlaufstellen kennen wiirde, beziehungsweise auch wiisste, dass
das irgendwie erfolgreich sein kénnte, wenn man da irgendwas meldet. “ (AMO06, Pos. 81)

Auch dieses Zitat verdeutlicht einen Bedarf an Informationen, um Handlungssicherheit zu
gewinnen, mehr Transparenz hinsichtlich der Ermittlungsarbeit im Bereich von Hass im Netz
herzustellen und Personen darin zu bestdrken, bestehende Angebote gut nutzen zu konnen. Die
erwiinschten Handlungsfelder stimmen mit den als wirksam erwiesenen Maflnahmen {iberein,

aber auch hier zeigen sich deutlich mdgliche Barrieren fiir die Umsetzung.

3.4 Empfehlungen fiir weitere Priaventionsmafinahmen

Die Teilnehmenden duBlerten zudem unterschiedliche Gedanken und Ansétze, wie Hass im

Netz dariiber hinaus priaventiv adressiert werden konnte. Dabei wurde auch hervorgehoben,
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dass es schwierig sei, konkrete Praventionsmaflnahmen zu formulieren. Manche Betroffene
sahen das Phinomen des digitalen Hasses als nahezu unauthaltsam oder unvermeidlich an
(AMOS, CAO07). I: ...was denken Sie braucht es, um prdaventiv gegen Hass im Netz vorzugehen?
(CAO07, Pos. 81) B: Ich glaube, das werden wir nicht mehr aufhalten kénnen. (...) (CAQ7, Pos.
82). Dies bringt eine gewisse Resignation zum Ausdruck und ldsst sich auch mit den
Erfahrungen von Gewohnung und Abstumpfen als Zeichen moglicher Hilflosigkeit
interpretieren. Da Pravention aber nicht nur die Verhiniderung des Auftretens umfasst, sondern
z. B. auch die Verhinderung der Eskalation/Verschlimmerung bedeuten kann, konnten einige
andere Ansatzpunkte identifiziert werden. Ein zentraler Vorschlag war eine stirkere Bildung
und Aufkldrung in Schulen, um ein Bewusstsein fiir die Problematik schon friihzeitig zu
schaften. ,,Ich glaube, dass es vor allem hilfreich ist, zum Beispiel an Schulen oder auch in,
naja Freizeitaktivitdten ist es auch sehr weit gefasst, aber dass eine gewisse Medienkompetenz
beigebracht wird“ (AMO03, Pos. 63) Gleichzeitig wurde betont, dass auch bei Erwachsenen
mehr Aufkldrungsarbeit durch Kampagnen oder Initiativen am Arbeitsplatz notwendig sei (z.
B. AMO03, AM04, AMO06, CAO07). ,Ja oder Workshops fiir Unternehmen anzubieten [zur
Prdvention], weil Mobbing findet ja auch oft am Arbeitsplatz leider statt. In Radios vielleicht
darauf aufmerksam zu machen.* (AMO04, Pos. 89)

Eine weitere Forderung war die konsequentere Verfolgung von Hass im Netz, um die
Ausiibenden von Hass im Netz zur Verantwortung zu ziehen. (CA05, CA03). ,,4lso ich glaube,
was, was (..), dhm, Leute wiirden mehr melden und auch mehr anzeigen, wenn die
Erfolgsaussichten da héher wiren, denke ich. Ahm. Also und da miisste quasi die Moderation
der Plattform (.) ausgebaut werden und gleichzeitig (.) miisste die Polizei zumindest ein
Minimum an Energie reinstecken in die Ermittlungen der Tiiterinnen oder Tditer.* (CA03, Pos.
78). Zudem wurde eine bessere und aktivere Moderation in sozialen Medien als entscheidender
Faktor genannt (AMO7, CAO03). ,,Also ich glaube, dass am meisten wiirde ich mir von den

Plattformen wiinschen, da so, dhm, je nach Plattform sind die Moderationstools sehr
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frustrierend, also vor allem TikTok finde ich, dhm, finde ich es sehr also es ist einfach quasi von
der Art, wie die Plattform aufgebaut ist, dhm, sehr schwer eine grofie Menge an Kommentaren
zu moderieren, ... (CA03, Pos. 74). Die Diskussion um PriaventionsmaBBnahmen ging in
einigen Fillen auch iiber technische Losungen hinaus. Einige Teilnehmende betonten, dass eine
gesamtgesellschaftliche Veranderung notwendig sei, um die Ursachen von Hass anzugehen
(AMO07, CA02, AMO1, CAO1).

»lch wiirde sagen, es ist ein kollektives Problem, das wir haben und nicht ein individuelles
Problem. Eine betroffene Person von Hasskommentaren ist nicht die einzige, die oder ist nicht
verantwortlich oder schuld an diesen Hasskommentaren und sollte folglich auch nicht in der
alleinigen Verantwortung stehen, dagegen vorgehen zu miissen. (..) Das wdre das Erste. Das
heifst, es miisste eine kollektive Antwort sein“. (CA0O1, Pos. 58)

Hierbei sahen sie die Politik in der Verantwortung, etwa durch die Foérderung von
interkulturellem Austausch, um Vorurteile und Hass abzubauen (AMO07). ,,... zum Beispiel
Projekte macht, wo man aus vielen Kultur- und religiosen Kreisen die Leute irgendwie einlddt,
dann irgendwas zu machen. Das kann alles Mogliche sein, aber dass man halt sozusagen diese

(13

Freundschaften, Kontakte kniipft, damit man so die, ich sag mal, den Hass abbauen kann, ...
(AMO7, Pos. 93)

Gleichzeitig wurde jedoch auch die Sorge geduBert, dass MaBBnahmen zur Eindimmung
von Hassrede zu weitreichenden Einschrankungen oder Zensur fiihren konnten (AMO06, CAO1).

»Es wird ja oft gefordert, dass man die Anonymitdt aufhebt. Ich finde aber, dass die
Anonymitdt andere Vorteile mit sich bringt, die ich eigentlich verteidigen mochte. Also ich finde
es eigentlich ganz gut, dass Menschen sich irgendwo halbwegs anonym auch dufsern konnen *
(CAO1, Pos. 56)

In der Zusammenschau wurden die auch aus der Fachliteratur ableitbaren Empfehlungen
wie Stiarkung von Medienkompetenz, Empathie und positiver sozialer Identitit (etwa durch

Starkung interkultureller Begegnung und Kooperation), Moderation in sozialen Medien und
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technisch gestiitzte, niedrigschwellige Losungen (z. B. Melde- und Steuerungsfunktionen in
sozialen Medien, einfach verstdndliche Hinweise und Handlungsanleitungen fiir die Nutzung
von Online-Meldestellen) von den Betroffenen genannt (vgl. Tomczyk, 2024). Zugleich wurden
auch Herausforderungen benannt, wie der Schutz der Anonymitét, die Beriicksichtigung
Vielfalt (z. B. das Vorhalten von vielsprachigen und barrierearmen Dokumenten und Infor-
mationen) und die Stirkung des Vertrauens und der (Kommunikations-)Kompetenzen in
Schnittstellenpositionen (z. B. Polizei, Beratungs- oder Meldestelle). Diese Punkte gelten
insbesondere fiir von Rassismus betroffene Personen, da sie vielfach entsprechende barriere-
arme Kommunikation vermissen oder von Enttduschung und Vertrauensverlust berichten, z. B.

in der Kontaktaufnahme mit der Polizei oder mit Beratungsstellen.

3.5 Einschitzungen zu bestehenden Mafinahmen

Teilnehmenden wurden dariiber hinaus zu drei konkreten Maflnahmen befragt, die im
Einklang mit den zu entwickelnden und zu priifenden Angeboten im Land Niedersachsen
stehen: Einem Notfallbutton fiir Hass im Netz, wie er in Frankreich bereits Pflicht ist, einer
App, die mittels kiinstlicher Intelligenz (KI) die Moderation von Hasskommentaren unterstiitzt
und Workshops fiir Betroffene, der Empowerment und Autonomie férdern soll und z. B. zur
Umsetzung von Gegenrede und dem Aufbau positiv wirksamer Online-Gemeinschaften

befahigen soll.

3.5.1 Notfallbuttons

Ein Notfallbutton wurde von den meisten Teilnehmenden grundsitzlich positiv
aufgenommen (z. B. CA05, CA04, CA03, AMO04). ,, Finde ich super. Ja. Wann kommt es
[Notfallbutton] ?* (CA04, Pos. 88). Gleichzeitig wurde jedoch betont, dass ein solches
Instrument nur dann wirksam sei, wenn es gut besetzt und mit ausreichend Ressourcen
ausgestattet ist (AMO02), um schnelle und verldssliche Hilfe zu leisten. Dariliber hinaus wurde

angemerkt, dass der Notfallbutton sensibel flir verschiedene Themenbereiche gestaltet sein
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misste, um den individuellen Bediirfnissen der Betroffenen gerecht zu werden (AMO1). ,,..Ich
kann mir gut vorstellen, dass es [der Kontakt zu Unterstiitzungsangeboten] schwierig wdre, das
genau genug zu spezifizieren, dass man dann tiberhaupt versteht, was dann der genaue Fall ist.

Aber wenn man das schaffen wiirde, dann finde ich es gut. “ (AMO1, Pos. 107)

3.5.2 Einsatz von Kiinstlicher Intelligenz (KI)

Der Einsatz von Kiinstlicher Intelligenz im Umgang mit digitalem Hass wurde von vielen
Teilnehmenden mit Skepsis betrachtet. Dabei wurden Fragen aufgeworfen, beispielsweise in
Bezug auf die Datengrundlage, mit der KI-Systeme trainiert werden (AMO1, CA02).

K1 ist ja auch immer noch biased und hat ja auch zum Beispiel rassistischen Bias oder
einen misogynen Bias oder whatever und ich glaube, da wiirde man das Problem einfach nur
auslagern und man hdtte dann nicht mehr so ein, also man konnte dann ja nicht mehr irgendwie
auf den Finger zeigen und sagen, ja, eigentlich ist es Aufgabe der Plattformen, sowas zu kldren,
sondern dann ist halt die KI schuld“ (AMO1, Pos. 109)

Auch die Zweifel an der Effektivitit solcher Systeme wurden deutlich, da einige unsicher
waren, wie gut KI in der Lage sei, Hassrede prézise zu erkennen und zu klassifizieren (z. B.
AMO06, CAO1) ,,Also mein Eindruck ist, dass bisher ein bisschen tiberschdtzt wird, wie (..)
welche Feinheiten diese KI also diese kiinstlichen Intelligenzen verarbeiten kénnen.* (CAO1,
Pos. 66)

Unter der Voraussetzung ausreichender Kontrollmdglichkeiten duBlerten einige jedoch
Akzeptanz fiir den Einsatz von KI. Besonders in strafrechtlichen Kontexten schien die Nutzung
solcher Technologien fiir viele sinnvoll (AMO02, AMO04). ,,Was schon interessant ist, ist
natiirlich, dass man dann die darauf sucht und dann direkt eine Strafanzeige stellt und so.
(AMO2, Pos. 86)

Diese Bedenken und Potenziale, die in der Nutzung von KI gesehen werden, spiegeln

ebenfalls die Befunde der aktuellen Forschung wider, die einerseits eine Teilautomatisierung
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der Erkennung von Hass im Netz und damit verbundene Handlungsempfehlungen herausstellt
(z. B. Meldefunktionen, Formulierungsvorschlige fiir Gegenrede) und andererseits
Herausforderungen in der KI-basierten Erkennung von Hass im Netz sieht, wenn z. B. Soziolekt
oder Jugendsprache als Hasssprache fehlklassifiziert werden (vgl. Tomczyk, 2024).

Dies ist besonders fiir das Thema Rassismus relevant, da oftmals Begriffe aus Sprach- und
Kulturrdumen von Minderheiten z. B. in sozialen Medien aufgegriffen und durch eine zumeist
weille, affluente Mehrheit rekontextualisiert und genutzt werden, sodass sich daraus domi-
nierende Einfliisse auf mediale Diskurse ergeben (vgl. Matamoros-Fernandez & Farkas, 2021).
Die vorliegende Bedarfsanalyse mag auch nicht frei von solchen Einfliissen sein, da sie von
weiBen Forschenden durchgefiihrt wurde, die zwar Uberschneidungen mit den Merkmalen der
untersuchten Gruppen besitzen (z. B. Migrationshintergrund, LGBTQIA* und FLINTA*), aber
aus und in einem System agieren, in dem diese Gruppen Minoritdten darstellen. Fiir die Nutzung
von sprachlichen und nichtsprachlichen Codes lassen sich unterschiedliche Nutzungskontexte
und Bedeutungsrdume zwischen den Minoritdten und der Majoritét feststellen, sodass eine
Minderheit moglicherweise Bezeichungen (z. B. queer/genderqueer) als Identitdtssymbol und
Kennzeichen verwendet, wihrend die Mehrheit sie als Zuschreibung ablehnt. Wenn Kl-basierte
Losungen dann aus Sicht der Mehrheit entwickelt werden, kann dies dazu fiihren, dass Inhalte,
die darauf rekurieren, falschlicherweise als Hass klassifiziert werden, von den betroffenen
Gemeinschaften aber gar nicht so erlebt werden. Wenn diese Erkennung dann in der Folge mit
Sanktionen (z. B. Ausschluss aus digitalen Gemeinschaften, Meldeverfahren) verbunden wird,

kann dies zu einer weiteren Benachteiligung von Minderheiten beitragen.

3.5.3 Workshops und strukturierte Bildungsangebote

Workshops wurden von den Teilnehmenden grundsétzlich als gute Idee bewertet.
Allerdings wurde hiufig betont, dass die Verantwortung fiir den Umgang mit Hass im Netz

nicht allein bei den Betroftfenen liegen sollte (AMO1, CAO01, CA02).
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»Also ich finde es immer grundsdtzlich falsch, wenn Menschen, die von etwas betroffen
sind, da noch mehr Zeit reinstecken miissen. Also ich hdtte lieber Workshops zu kritischer
Mcdinnlichkeit als fiir Betroffene sexualisierte Gewalt so. “ (CA02, Pos. 80)

Wihrend Workshops, die auf Empowerment und Kompetenzentwicklung ausgerichtet sind
und eine positive und stirkende Erfahrung bieten sollen, begriift wurden, war es den
Teilnehmenden wichtig, dass der Fokus nicht ausschlieBlich daraufliegt, sich selbst zu schiitzen
oder zu verteidigen (CA02, CA03).

., Ich fdnde es gut, wenn er quasi nicht nur die Komponente hdtte von, wie gehst du damit
um, sondern auch vielleicht aus den Teilnehmerlnnen irgendwie ein Netzwerk entsteht, auf das
man mal zuriickgreifen kann, auch in anderen Kontexten, also wenn quasi noch ein Benefit mit
dabei ist, der sich nicht nur damit beschdiftigt, sondern der einem sonst im Leben ein bisschen
hilft und Nachteile, die in einer patriarchalen Gesellschaft entstehen, ein bisschen mit
ausgleicht. “ (CA02, Pos. 82)

Dabei wurde deutlich, dass vor allem solche Angebote priaferiert werden, die allgemeine
Kompetenzen stirken (z. B. Sozialkompetenz, Medienkompetenz) und weniger spezifisch z. B.
nur auf den Umgang mit Hass im Netz ausgerichtet sind. Das stimmt inhaltlich mit Forschungs-
ergebnissen iiberein, die bislang weniger belastbar fiir spezifische Interventionen wie Work-
shops zur Gestaltung von Gegenrede sind (z. B. Blaya, 2019), aber eine breitere Basis fiir
komplexe Interventionen bieten, die z. B. Empathie, Medienkompetenz und Kommunikations-
fertigkeiten stirken sollen (Tomczyk, 2024). Wichtig ist, dass solche Angebote in einen
entsprechenden Rahmen eingebettet werden sollten, der neben individuellen auf strukturelle
Faktoren berticksichtigt. Das bedeutet, dass z. B. neben Workshops auch entsprechende Anlauf-
und Meldestellen vorliegen sollten und technische Moglichkeiten wie Notfallbuttons existieren
sollten, die die Gestaltung einer weitgehend hassfreien Kommunikation sowie einen

angemessenen Umgang mit Hass im Netz beglinstigen.
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4 Diskussion und Zusammenfassung der Ergebnisse

Die vorliegende Bedarfsanalyse zum Phidnomen des digitalen Hasses/der digitalen Hetze
mit Schwerpunkt Rassismus hat mittels narrativer Interviews mit Personen, die aufgrund ihrer
sexuellen Orientierung, Geschlechtsidentitit oder potenziell rassifizierter Merkmale Hass im
Netz erlebt haben, exploriert, welche Erfahrungen bei ihnen vorliegen, welche Auswirkungen
erlebt oder wahrgenommen wurden und welche Strategien im Umgang mit Hass im Netz
eingesetzt sowie als hilfreich empfunden wurden. Zudem wurden Aspekte intersektionaler
Betroffenheit sowie aktuelle Entwicklungen im Bereich der Pravention und Intervention bei
Hass im Netz mit den Teilnehmenden diskutiert und von ihnen bewertet. Im Ergebnis lassen
sich einige Gemeinsamkeiten der Gruppen sowie Besonderheiten feststellen, die Hinweise fiir
die Gestaltung von Préaventionsansitzen bieten.

In der Gruppe der (intersektional) von Rassismus betroffenen Personen sowie bei Personen,
die aufgrund ihrer sexuellen Orientierung Anfeindung erlebt haben (LGBTQIA*), wurden
wiederholt negative Erfahrungen mit externen Unterstiitzungsangeboten und eine wahr-
genommene Gewohnung an Hass im Netz berichtet, die eher mit vermeidendem und emotions-
orientierten Coping und weniger problemorientiertem Coping assoziiert waren (Lazarus &
Folkman, 1991). Dies kann eine Hiirde fiir die Nutzung von Unterstiitzungsangeboten und
damit ein Faktor anhaltender Belastung fiir die Betroffenen sein.

Im Zuge der Rekrutierung hat sich iiberdies die Kategorie der Personen des offentlichen
Lebens als weitere relevante Dimension fiir die Analyse herausgestellt, da viele der
teilnehmenden Personen sich auch durch politische Partizipation und Aktivismus auszeichnen
(z. B. fiir Gleichberechtigung der Geschlechter oder die Integration von Menschen mit
Fluchterfahrung), was z. B. in sozialen Medien zu einer gewissen Reichweite und Bekanntheit
geflihrt hat. Da diese Eigenschaft iiber unterschiedliche Gruppen hinweg festgestellt werden

konnte, kann die Dimension auch in einer vergleichenden Analyse beriicksichtigt werden.
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Alle Zielgruppen berichten von direkten und indirekten Erfahrungen von Hass im Netz,
dabei war die Haufigkeit und Frequenz fiir Personen des offentlichen Lebens deutlich hoher
als fuir Privatpersonen. Art und Umfang richtete sich wesentlich an den Themen und Profilen
aus, mit denen die Personen o6ffentlich erkennbar waren, z. B. Parteizugehorigkeit, sexuelle
Orientierung, Nationalitit. Personen aus der LGBTQIA*-Gruppe sowie Personen mit
potenziell rassifizierten Merkmalen berichteten dabei {iber besonders hiufiges Erleben von
Hass im Netz sowie Alltagsdiskriminierung, bei dem diese beiden Merkmale als
ausschlaggebend wahrgenommen wurden, auch wenn weitere der hier untersuchten Merkmale
vorlagen. Da im Fall einer intersektionalen Betroffenheit auch ein politischer Aktivismus
berichtet wurde, kann dies auch mit der verstarkten Exposition konfundiert sein, die mit der
hoheren Bekanntheit in Verbindung steht.

Interessant ist, dass alle Gruppen, auch Privatpersonen, eine gro3e Bandbreite an
Auswirkungen berichten, dabei wurden somatische, psychische, soziale und Auswirkungen
beschrieben, wie sie auch in der Literatur zu finden sind (z. B. Buelga et al., 2022; Jadambaa
et al., 2019; John et al., 2018; Li et al., 2022). Die Haufigkeit des Erlebens von Hass im Netz
konnte jedoch nicht eindeutig mit der Intensitdt der Auswirkungen in Verbindung gebracht
werden, unter anderem, da bei hiufig betroffenen Gruppen Rationalisierung zu beobachten
war (d. h. Gewohnungseffekte, Beschreibung von Hass im Netz als erwartbarer Teil des
Alltags fiir Personen des offentlichen Lebens). Das kann als eine Bewiéltigungsstrategie
beschrieben werden und findet sich auch im Modell des Moral Disengagement wieder, wo es
eine Strategie darstellt, um von einer Verhaltensdnderung Abstand zu nehmen (z. B. Lo
Cricchio et al., 2021; Nocera et al., 2022; Runions & Bak, 2015). Moral Disengagement sollte
daher als motivationaler Faktor nicht nur fiir die Entstehung und Aufrechterhaltung von Hass
im Netz, sondern auch den Riickzug bzw. die Vermeidung und das Ausbleiben von stirker

problemorientierter Bewailtigung bei Betroffenen mehr Beachtung finden.
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FLINTA*-Personen beschreiben hdufiger Beleidigungen bezogen auf das Geschlecht,
auch wenn sie keine geschlechtsspezifischen Inhalte teilten. Hier scheint eine Identifizierung
als FLINTA* ausreichend zu sein. Ménnliche Personen erlebten weniger geschlechtsbezogene
Beleidigungen, hatten hingegen haufiger Schwierigkeiten die emotionalen Auswirkungen von
Hass im Netz zu beschreiben. Da die daran anschlieBenden Bewéltigungsstrategien weniger
spezifisch waren, wire eine wichtige Anschlussfrage, wie dies in Zusammenhang mit dem
Erfolg von Bewiltigung steht und ob dies mit der geringeren Inanspruchnahme von
Unterstiitzung in Zusammenhang steht, die von ménnlich gelesenen Personen berichtet wird.
Auch hier scheinen Parallelen zu anderen Kontexten der Hilfesuche oder Inanspruchnahme
von unterstlitzenden Angbeoten auf, wie etwa dem Umgang mit psychischen Belastungen
(vgl. Tomczyk et al., 2020). Der Zusammenhang von Geschlecht (d. h. Gender) und
Cybermobbing und -viktimisierung ist bereits gut erforscht (z. B. Wright & Wachs, 2020), fiir
den Umgang mit Hate Speech, insbesondere im Kontext intersektionaler Betroftfenheit,
besteht noch weiterer Forschungsbedarf.

In Bezug auf Préaventions- und Interventionsmoglichkeiten sind sich die interviewten
Personen einig, dass eine Kombination aus kompetenzorientierten, individuellen und
gruppenbezogenen Angeboten (z. B. Workshops) sowie verhdltnisorientierten Ma3nahmen
(z. B. Notfallbuttons in sozialen Medien, automatisierte Verweise auf Meldestellen)
zielfithrend erscheinen, um Hass im Netz vorbeugen und besser damit umgehen zu kénnen.
Die Umsetzung von Workshops alleine wurde kritisch gesehen, da der Eindruck entstehen
konnte, dass es allein Aufgabe der betroffenen Personen sei, sich auch noch um ihren Schutz
zu kiimmern und damit zusétzlich Arbeit zu leisten. Hier wurde der Wunsch gedufert,
zumindest auch Anbieter von sozialen Medien stérker in die Pflicht zu nehmen und Personal
an Schnittstellen (z. B. Beratung, Polizei) besser zu schulen, um sensibel mit den Anliegen

umgehen zu konnen, gerade wenn sie aus marginalisierten Gruppen berichtet werden.
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In Angeboten, die kiinstliche Intelligenz nutzen (z. B. Textvorlagen fiir Gegenrede, (teil-
Jautomatisierte Erkennung und Filterung von Hassbotschaften) wurde zwar Potenziale
gesehen, allerdings war die Mehrheit der interviewten Personen skeptisch hinsichtlich der
Qualitét der Ergebnisse (etwa aufgrund systematischer Verzerrung/Bias bei der
sprachbasierten Analyse) und eher zuriickhaltend in der Bereitschaft zur Nutzung solcher
Anwendungen. Dies stellt eine bekannte Herausforderung in der Kl-basierten Innovation dar
(vgl. Abarna et al., 2022; Khurana et al., 2023; Poletto et al., 2021; Sarsam et al., 2020), weist
aber auch hier auf die Notwendigkeit hin, partizipativ KI-Anwendungen zu gestalten und
frithzeitig Akzeptanz und Alltagsnutzung in den Blick zu nehmen. Fiir Personen, die von
Rassismus betroffen sind, kann so beispielsweise gemeinsam daran gearbeitet werden, ihre
Alltagskontexte der Nutzung und ihre sprachlichen und nichtsprachlichen Codes (z. B. in der
Erkennung von Hassbotschaften) besser zu berticksichtigen, die andernfalls fehlklassifiziert
werden oder zu einer geringen Nutzung fithren konnten. Dies wurde in der bisherigen
Forschung selten umgesetzt, da viele Anwendungen von mehrheitlich weillen Personen in
westlich-industrialisierten Landern entwickelt wurden, die die Erfahrungsexpertise der
betroffenen Gruppen nicht teilen (Matamoros-Fernandez & Farkas, 2021).

Fiir die Gruppe der von Rassismus betroffenen Personen lassen sich dariiber hinaus weitere
Erkenntnisse festhalten. Nicht nur sticht hier ebenfalls der Aspekt der Gewohnung hervor,
aufgrund des gehéduften Erlebens von Hass im Alltag und im Netz, sondern ebenfalls eine
geringere Nutzung von Anlaufstellen und Meldestellen von Hass im Netz. Hier wurden eine
mangelnde Sensibilitdt des Personals sowie negative zuriickliegende Erfahrungen, z. B. mit der
Polizei, als Barrieren ins Feld gefiihrt. Wenngleich es sich um wenige Fille handelt, da die
Analyse qualitativ umgesetzt worden ist, wirft dies die Frage auf, ob das Personal ausreichend
sensibilisiert ist, um mit rassistisch gepriagtem Hass im Netz gut umgehen zu konnen. Dies kann

etwa durch Schulungen des Personals unterstiitzt werden.
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Weniger einfach zu bearbeiten sind die fiir diese Gruppe inhdrenten Barrieren, die etwa
eine Sprachferne mit sich bringen kann, was ebenfalls berichtet wurde. Aufgrund einge-
schriankter Sprachkenntnisse ist die Kontaktaufnahme zu Melde- und Anlaufstellen mitunter
erschwert, wenn keine adidquaten mehr- oder nichtsprachlichen Angebote zur Verfiigung
stehen. Einerseits konnten KI-gestiitzte Angebote gerade fiir diese Gruppe viele Vorteile bieten,
da sie die Kommunikationsbarrieren etwa durch automatisierte Ubersetzungen reduzieren
konnen. Andererseits sind sie besonders herausfordernd, da sich eine mogliche Benachteiligung
durch KI bei systemischer Diskriminierung schwerlich ausschliefen ldsst. Hinzu kommen
Vorbehalte zur Nutzung solcher Angebote, zumal wenn keine ausreichenden Hilfestellungen
zur Nutzung zur Verfiigung stehen (z. B. Anleitungen und Erlduterungen), die fiir die
Zielgruppe verstindlich und nutzbar sind. Denn die erforderlichen digitalen Kompetenzen
missen ebenfalls mitgedacht werden, um eine Verschiarfung der Diskriminierung und eine
digitale Spaltung (z. B. fehlender Zugang aufgrund fehlender Kenntnisse) zu vermeiden.

Zuletzt ist fur diese Gruppe sowie die LGBTQIA*-Gruppe eine grole Ambivalenz in der
Kommunikation festzustellen. Beide Gruppen berichten die hdufige Nutzung von Zeichen und
Codes, die in Zusammenhang mit ihrer Gruppenzugehorigkeit und sozialen Identitit stehen.
Dazu gehoren z. B. Flaggen (Landesflaggen, Regenbogenflaggen), Frisuren oder
Kleidungsstiicke, die mit Kulturen oder Praktiken in Verbindung gebracht werden. Fiir beide
Gruppen erfiillt dies wichtige Funktionen neben der sozialen Identitdt, wie etwa das Erleben
eigener Wirksamkeit oder den Ausdruck von Solidaritit. Gleichsam sind es diese Zeichen, die
von anderen Personen als Anlass von Rassifizierung und gruppenbezogener Diskriminierung
(z. B. aufgrund sexueller Orientierung) durch andere gelten kénnen. Sie sind nicht nur fiir
Einzelpersonen leicht zu erkennen, sondern auch fiir Algorithmen, dank ihrer oftmals 6ffentlich
sichtbaren Position. Dies erleichtert auch die Nutzung von KI-Anwendungen zur Gestaltung
und Verbreitung von Hassbotschaften und die Nutzung sog. Dogwhistles, die solche Merkmale

als Anlass nehmen konnen und daran Botschaften kniipfen, die z. B. durch die Verwendung
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von Emojis, Ironie oder iiberzeichneter Sprache nicht eindeutig als Hassbotschaften klassifiziert
werden konnen, von den Adressaten aber klar verstanden werden konnen (Lindgren et al.,
2024). Im Sinne der Dual Use-Problematik bietet der Fortschritt Kl-basierter Systeme zur
Analyse von Hassbotschaften auch die Mdglichkeit, entsprechende Botschaften gestalten und
gezielt verbreiten zu konnen. Die weitere Entwicklung in diesem Feld erfordert daher eine
sorgfiltige Abwigung mdglicher Chancen und Risiken sowie eine stérker partizipative und
lebensweltorientierte Entwicklung, um die Akzeptanz und Nutzung zu erh6hen und mdégliche

Schaden zu minimieren.
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